Michal Miku$
michalmikus@yahoo.co.uk

26.11.2015

DA




Uvod Tedria Prax Zaver
00000 000000000

Kto som

@ 1998-2002 GJH, (KMS, KSP, FKS),
@ 2002-2007 FMFI UK (KMS),

@ 2007-2013 doktorand FEI STU,

@ 2013- SW analytik (Ditec).



Digitaine podpisy:

@ princip,

@ potrebné nastroje,
[*) fungovanie’

© ukazka.
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O ¢om to dnes bude

Digitalne podpisy:
@ princip,
@ potrebné nastroje,
@ fungovanie,
@ ukazka.
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Sifra je spdsob:

@ ako zasifrovat spravu m: m — c,

@ a ako ju korektne desifrovat: ¢ — m.

Podl'a toho, ako sa to deje, delime Sifry na klasické a moderné.
Tie moderné delime na symetrické a asymetrické.

<

it
v

DA



Sifra je spdsob:

@ ako zasifrovat spravu m: m — c,

@ a ako ju korektne desifrovat: ¢ — m.

Podl'a toho, ako sa to deje, delime Sifry na klasické a moderné.
Tie moderné delime na symetrické a asymetrické.

<

it
v

DA



Uvod Tebria Prax
00000 000000000

Sifrovacie schémy

Sifra je sposob:
@ ako zasifrovat spravu m: m — c,
@ a ako ju korektne desifrovat: ¢ — m.
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Sifrovacie schémy

Sifra je sposob:
@ ako zasifrovat spravu m: m — c,
@ a ako ju korektne desifrovat: ¢ — m.

Podrla toho, ako sa to deje, delime Sifry na klasické a moderné.
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Sifrovacie schémy

Sifra je sposob:
@ ako zasifrovat spravu m: m — c,
@ a ako ju korektne desifrovat: ¢ — m.

Podrla toho, ako sa to deje, delime Sifry na klasické a moderné.
Tie moderné delime na symetrické a asymetrické.
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Symetrické Sifry

@ rychle,
@ bezpecné uz pre |K| = 256 bitov,
@ problém je v distribucii kfuCov,
@ napr. Caesar, Vigenere, Vernam, A5, AES, GOST,
BlowFish, TwoFish. w
ey
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Asymetricke Sifry

@ pomalSie,

@ bezpecné pre |K| =~ 1024 bitov,

@ bezpecnost je na tazkych problémoch,

@ napr. RSA, ElGamal, McElliece, NTRU, Rabin, Paillier.



Schéma digitalneho podpisu

PK SK
c— E |—M™ M— D }—cC
@ "otoCend asymetricka Sifra"



Uvod Tedria Prax Zaver
00000 000000000

Schéma digitalneho podpisu

PK SK
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C E M M D C

@ "otoCena asymetricka Sifra"
@ D bude sluzit na podpis:
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Schéma digitalneho podpisu

@ "otoCena asymetricka Sifra"

@ D bude sluzit na podpis:
o drzitel sk podpiSe spravu M,
e hocikto (kto méa pk) vie overit,

Zaver



PK

[, C
Podrobnejsie:

@ podpisanie: S = D(M, sk)
@ overenie: E(S,pk) =M’

@ viem, Zze E(D(M, sk), pk) = M
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TakZe cely postup overenia je E(S, pk) < M, ak ano, tak plati. w
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Schéma digitalneho podpisu

PK SK

Podrobnejsie:
@ podpisanie: S = D(M, sk)
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Schéma digitalneho podpisu

Podrobnejsie:
@ podpisanie: S = D(M, sk)
@ overenie: E(S,pk) =M’
@ viem, ze E(D(M, sk),pk) = M
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Schéma digitalneho podpisu

Podrobnejsie:
@ podpisanie: S = D(M, sk)
@ overenie: E(S,pk) =M’
@ viem, ze E(D(M, sk),pk) = M

Takze cely postup overenia je E(S, pk) < M, ak ano, tak plati.
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@ vezmime si RSA,

@ vygenerujeme kluce,

@ ako podpisat moju esej z AJ?

e ako bude vbbec p.profesor vediet, ¢o sa nezmysel som mu
poslal?

e ako bude p.profesor vediet, Zze je moja?
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Pod'me zacat

@ vezmime si RSA,
@ vygenerujeme kluce,
e ako podpisat moju esej z AJ?
e ako bude vébec p.profesor vediet, ¢o sa nezmysel som mu
poslal?
e ako bude p.profesor vediet, Ze je moja?
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Ako podpisat'?

Vzdy podpiSem len odtlacok dokumentu.
HaSovacie funkcie:

Zaver
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Ako podpisat'?

Vzdy podpiSem len odtlacok dokumentu.
HaSovacie funkcie:

@ zobrazia fubovolne dlhy retazec na retazec urgitej dizky
(256 bitov),
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Ako podpisat'?

VZzdy podpiSem len odtlacok dokumentu.
HaSovacie funkcie:
@ zobrazia fubovolne dlhy retazec na retazec urgitej dizky
(256 bitov),
@ urobia to dobre:
e z odtlacku sa neda spocitat sprava,
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Ako podpisat'?

VZzdy podpiSem len odtlacok dokumentu.
HaSovacie funkcie:
@ zobrazia fubovolne dlhy retazec na retazec urgitej dizky
(256 bitov),
@ urobia to dobre:

e z odtlacku sa neda spocitat sprava,
e rozne spravy budu mat rézne odtlacky.
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Ako podpisat'?

VZzdy podpiSem len odtlacok dokumentu.
HaSovacie funkcie:
@ zobrazia fubovolne dlhy retazec na retazec urgitej dizky
(256 bitov),
@ urobia to dobre:
e z odtlacku sa neda spocitat sprava,
e rdzne spravy budd mat r6zne odtlacky.

Spotrebny tovar. Zivotnost byva 0-15 rokov.
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Ako bude ten druhy vediet, Co to je?

Forméat podpisu:
@ schéma, ako taky podpis vyzera,
@ umoznuje fahké pouzivanie,

@ najlepsie by bolo mat’ celosvetovy format,
@ mame taky eurépsky (dokonca niekolko),
@ CMS, XML, Pdf.
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Format XAdES

@ zaloZeny na XMLDSIG (format z roku 2000), detaily na
https://en.wikipedia.org/wiki/XML_Signature,

@ definovany v ETSI (http://www.etsi.org/standards),

<Signature»
<SignedInfo>
<CanonicalizationMethod />
«Signaturevethod />
<Reference>
<Transforms>
<DigestMet hod»
<DigestYalue>
</Refarence)
<Refarence /» etc.
</SignedInfo>
<SignatureYalue />
<KeyInfo />
<Object />
<fsignature>

&
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Ako viem, kto je autor podpisu?

Kfuce a identity. Spaja ich certifikat:

Prax
0000e0000

Zaver



Uvod Tedria Prax Zaver
00000 000000000

Ako viem, kto je autor podpisu?

Kfuce a identity. Spaja ich certifikat:
@ kto som (Cislo OP nie, napr. rodné ¢islo),
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Ako viem, kto je autor podpisu?

Kfuce a identity. Spaja ich certifikat:
@ kto som (Cislo OP nie, napr. rodné ¢islo),
@ aky je mgj verejny klag¢,
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Ako viem, kto je autor podpisu?

Kfuce a identity. Spaja ich certifikat:
@ kto som (Cislo OP nie, napr. rodné ¢islo),
@ aky je mgj verejny klag¢,
@ aka je jeho platnost (od,do),
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Ako viem, kto je autor podpisu?

Kfuce a identity. Spaja ich certifikat:
@ kto som (Cislo OP nie, napr. rodné ¢islo),
@ aky je mgj verejny klag¢,
@ aka je jeho platnost (od,do),
@ kto mi ho vydal (CA),
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Ako viem, kto je autor podpisu?

Kfuce a identity. Spaja ich certifikat:
@ kto som (Cislo OP nie, napr. rodné ¢islo),
@ aky je mgj verejny klag¢,
@ aka je jeho platnost (od,do),
@ kto mi ho vydal (CA),
@ podpis toho, kto mi ho vydal.



@ kazdy certifikdt ma vydavatela ... hm,
@ rekurzivny problém,

@ navrchu je certifikat, ktory podpisal sdm seba,
@ tu v SR je to KCA3 od NBU.

«0O>» «F)»r « =

<

v

&

DA



Uvod Tedria
00000

Hierarchia certifikatov

@ kazdy certifikat ma vydavatela . ..
@ rekurzivny problém,
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hm,
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Hierarchia certifikatov

@ kazdy certifikat ma vydavatela ... hm,
@ rekurzivny problém,
@ navrchu je certifikat, ktory podpisal sam seba,
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Hierarchia certifikatov

@ kazdy certifikat ma vydavatela ... hm,

@ rekurzivny problém,

@ navrchu je certifikat, ktory podpisal sam seba,
@ tuv SR je to KCA3 od NBU.
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Hierarchia certifikatov, koren

Ako sa zaruci bezpecnost' korena celého stromu?

Voo S I

€ > C | O wwwnbusrSK/akjelektronicky-pocbiskorenovarcertikacnarautorla kea, 1
Kontakty | Struktdra iradu | Technicky prevadzkovatel' | Datum poslednej aktualizacie: 25.11.2015

Y

4 Y

SLOVENSKY | ENGLISH

NARODNY BEZPECNOSTNY URAD

N
\:10)
& [ 2 -

ELEKTRONICKY PODPIS KORENOVA CERTIFIKAGNA AUTORITA

© URADE
. . (KCA)
OCHRANA UTAJOVANYCH SKUTOENOSTI

$IFROVA OCHRANA INFORMACI « ep.nbusr.sk

ELEKTRONICKY PODPIS
PRAVNE PREDPISY Oznamy KCA
Self-signed certifiat verejného kluca KCAS (naslednika KCA2) bol v zmysle § 12 ods. 2 vyhlasky NBU &.
Neprehliacite 135/2009 Z 2. zverejneny v i
* Hospodarske noviny, diia 19. novembra 2009, konkrétne na 4. strane

« Verejna sprava, &islo 25-26/2009, konkrétne na 45. strane

Osobny dotaznik osoby
Bezpetnostny dotaznik osoby

Navod na vyplnenie niektorych bodov
bezpecnostného dotaznika
AR B S 5 o™

Bezpetnostny dotaznik podnikatefa platny od 1
e 53 O B)[6 W % 9 & b7




Uvod Tedria Prax Zaver
00000 000000080

A preco by to malo fungovat'?

Musia byt definované pravidla, Zze profesori na GJH budu
uznavat aj eseje podpisané dig. podpisom (a hlavne za akych
podmienok).
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A preco by to malo fungovat'?

Musia byt definované pravidla, Zze profesori na GJH budu
uznavat aj eseje podpisané dig. podpisom (a hlavne za akych
podmienok).

Su tu slovenské:

@ zakon ¢.215 z 15. marca 2002 o elektronickom podpise,

@ vynos MFSR zo 4. marca 2014, o Standardoch pre
informacné systémy verejnej spravy,

@ vyhlasky NBU ¢.131 az 136.
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A preco by to malo fungovat'?

Musia byt definované pravidla, Zze profesori na GJH budu
uznavat aj eseje podpisané dig. podpisom (a hlavne za akych
podmienok).

Su tu slovenské:

@ zakon ¢.215 z 15. marca 2002 o elektronickom podpise,
@ vynos MFSR zo 4. marca 2014, o Standardoch pre
informacné systémy verejnej spravy,
@ vyhlasky NBU ¢.131 az 136.
A su tu eurdpske:
@ Rozhodnutie ¢.148/2014,
@ Nariadenie EP A RADY (EU) &. 910/2014,
@ Rozhodnutie ¢.296/2015, w
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@ Co znamena verit digitalnemu podpisu?
e verit hasSovacej funkcii,

e verit asymetrickej Sifre,
e verit certifikatu podpisovatela.

@ Ako ho vytvarat/pouzivat'?
e EU projekt:

https://joinup.ec.europa.eu/asset/sd-dss/asset_release/all
o Lock It: (Peter Rybar, http:/lockitin.webnode.sk/),
e slovensko.sk: Aplikacia D.Signer/XAdES.

Treba si zohnat certifikat, alebo elD a ¢itacku.
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Zhnutie

@ Co znamena verit digitdlnemu podpisu?
e verit haSovacej funkcii,
e verit asymetrickej Sifre,

Zaver
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Zhnutie
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Zhnutie
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Dakujem za pozornost.

PreCo neboli vtipy?

N0 9VIE VIR

Three logicians walk into a bar.

The barman asks “does everyone want a
drink?”

The first logician says, “l don’t know”.

The second logician says, “I don’t know”.

The third logician says, “Yes”.
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